BitLocker - Laufwerkverschlisselung

Zunéchst nur in Windows 7 Ultimate verfiigbar, ist BitLocker eine Funktion, die sehr grof3en
Nutzen fiir sensible Daten hat. Diese Funktion wurde erstmals in Windows Vista eingefiihrt
und in Windows 7 verbessert, sodass Sie nicht nur fur Festplatten, sondern auch fur
Wechselmedien (USB — Sticks) verfligbar ist. BitLocker verschliisselt die Daten, sodass Sie
nur mit einer Berechtigung (mit einem speziellen sicheren Kennwort) wieder entschliisselt
werden kénnen. Sollte Ihnr Computer oder Ihre Festplatte, die sensible Daten enthalt, also
verloren gehen oder gestohlen werden, kénnen die Daten, die sich darauf befinden,
trotzdem nicht in falsche Hande geraten. Der Inhalt des Datentragers kann entsprechend

nicht angezeigt werden und nur von lhnen entsperrt werden. ¢ Gffacn

Klicken Sie auf den Windows — Knopf, um das Startmenii zu In neuem Fenster offnen

offnen. Klicken Sie dann auf ,Computer”. Hier wahlen Sie mit AL L LT o]
der rechten Maustaste das Laufwerk aus, das verschliisselt i BitLocker aktivieren...
werden soll und klicken dann auf ,BitLocker aktivieren®“. 150 Image erstellen

Daraufhin wird ein Assistent gestartet: : _
Freigeben far

Als tragbares Gerdt offnen

Im folgenden Fenster missen Sie zunachst die Verschlisselungsmethode auswahlen: Soll
das Laufwerk sich via Kennwort oder SmartCard (digitale Identitatskarte) wieder
entschlisseln lassen? Im Beispiel handelt es sich um einen USB — Stick, der mit ,BitLocker
to go“ verschlisselt werden soll. Wirde es sich um eine Festplatte handeln, kénnten wir
auch noch die dritte Option auswahlen, namlich dass das Laufwerk, wenn es an diesen
Computer angeschlossen wird, sich automatisch entschlisselt. Dies ist aber nur fir interne
Festplatten sinnvoll und durchfiihrbar.
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Methode zum Entsperren des Laufwerks auswahlen

[T|Kennwort zum Entsperren des Laufwerks verwenden

Passwords should contain upper and lowercase letters, numbers, spaces, an

symbaols.

Geben Sie Ihr Kennwort ein

- P . Gk
Geben Sie Ihr Kennwort erneut eime '

[T|Smartcard zum Entsperren des Laufwerks verwenden

= Sie missen Ihre Smartcard einlegen. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren.

I Weiter ” Abbrechen I
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Setzen Sie den Haken gemaR lhrer Auswahl und klicken Sie dann bitte auf ,\Weiter".
(Entsprechend mussen Sie ein [sehr sicheres] Kennwort eingeben, welches verwendet
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werden soll. Die erste Option ist empfohlen, wenn Sie uber keine SmartCard und kein
SmartCard — Laufwerk verfligen. (Business — Endkunden werden Uber diese Ausstattung
verfligen.)

Das nachste Fenster verlangt, dass Sie zur Sicherheit das Wiederherstellungskennwort
entweder in einer Datei (am besten auf einem extra USB — Stick) speichern oder drucken.

4 A
— . .

K3 “ BitLocker Laufwerkverschinsselung (E) . diese Dinge

= ) i o

entsprechend
Sind Sie bereit flir die Verschlisselung des Laufwerks? S'?her an_'
Tatigen Sie auch
Das Laufwerk kann mithilfe eines Kennworts entsperrt werden, hier alle
Die Verschlisselung kann abhangig von der Grole des Laufwerks einige Zeit in Anspruch nehmen, Elngaben und
klicken Sie dann
Bis zum Abschluss der Verschlisselung werden die Dateien nicht geschitzt. I auf Weiter*

Bestétigen Sie
nun, dass Sie
bereit sind, die
Verschlisselung

zu beginnen.
[ Verschldsselung starten I [ Abbrechen ‘
- S
AnschlieRend wird der Vorgang BitLocker-Laufwerksverschlisselung
gestartet. Sie kdnne den Prozess in
einem kleinen Fenster verfolgen. % Verschliisselung
Trennen Sie das entsprechende A
Laufwerk nicht vor Beendigung des Laufwerk "E:": 7.2% abgeschlossen
Vorgangs vom Computer, da sonst
erhebliche Beschadigungen die Folge L] |
sein konnen.

Ist der Prozess beendet, konnen Sie . Halten 5ie Verschlisselung an, bevor Sie das Laufwerk

auf ,Schlie3en* klicken. o entfernen, da andernfalls die Dateien auf demn Laufwerk
beschadigt werden kdnnen.

Entsperren von Datentragern

In der Computeribersicht wird am Symbol ersichtlich, dass das *‘%

Laufwerk verschlisselt ist: . Wechseldatentrager (E:)
":F

Tatigen Sie einen Doppelklick auf das Laufwerk, werden Sie

gebeten, dass Kennwort einzugeben. So kann sichergestellt werden, dass der Inhalt nur von

einem befugten Benutzer eingesehen werden kann.
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I Das Laufwerk ist durch die BitLocker-Laufwerkverschlisselung
geschiitzt.

Geben Sie zum Entspemen des Laufwers lhr Kennwort ein.

[7] Kennwortzeichen bei der Eingabe anzsigen

[ Auf diesem Computer ab jetzt automatisch entspemen
Kennwort vergessen

Weshalb muss das Lsufwerk entepent werden?

| Entsperren |[ Abbrechen ]

Geben Sie bitte lhr
Kennwort ein und
klicken Sie
anschlieRend auf
-Weiter”. Eventuell
kénnen Sie
festlegen, dass
dieses Laufwerk auf
diesem Computer
automatisch
entschliisselt
geodffnet werden soll.
Aktivieren Sie diese
Option nicht,
miussen Sie das
Kennwort jedes Mal,
wenn Sie das
Laufwerk an den
Computer
anschlielRen,
eingeben.

AnschlieRend wird Ihnen der entsprechende Laufwerksinhalt ohne Probleme angezeigt. Das
Symbol in der Computertbersicht weist jetzt darauf hin, dass BitLocker zwar aktiv ist, das

Laufwerk aber im Moment in Benutzung und entsperrt ist:

- USE 256MB (E3)

-
225 ME frei von 247 MB




Energieoptionen und Mobilitat

Nicht nur Benutzern von Laptops oder dem neuesten Schrei, den kleinen Netbooks, wird
dieses Thema etwas bedeuten: Auch jene, die Uber einen ,groRen”“ Desktop — PC verfligen,
wird es wichtig sein, zu erfahren, wie man mit Windows Energie sparen kann. Einige Tipps,
Tricks und Optionsmd@glichkeiten sollen in diesem Abschnitt geldufig gemacht werden.

Energieoptionen

Insofern Sie Uber einen Laptop verfligen, werden Sie es

@ 2 5td. 40 Min. (61%) verbleiben
gewohnt sein, unten rechts im Systray entweder das Symbol

fur den Akku, der immer weiter zur Neige geht, zu sehen, \Wahlen Sie einen Energiesparplan sus:
oder aber das Symbol fir den sich aufladenden Akku mit © Ausbalanciert
dem Netzteil “) Energiesnarmadus

Stellt automatisch einen Ausgleich
zwischen Leistung und
Weit| Stromwverbrauch der Hardware her,

Systemsteuerung (8) In einem beStimmten AbSChnltt die diese Funktion unterstiitzt,
& Energioptionen 1| der Systemsteuerung, der i
@ Energiesparpl Erergieoptionen . . . . = 1731 [l
fﬁEnsrgiasparmana paren Sie Energie oder maximieren Sie die Leist. aUSSCh“eB“Ch fur dle DE . |'i [ml if3) 'f'ﬂ N

8 Energiesparmodus| EXievenualtung fir den Computer festlegen.

06.07.2009

Energieverwaltung gedacht ist,
gibt es einige Einstellungsmaoglichkeiten.

[ Windows-Mobilitatscenter
B Aldkueinstellungen andern
3 Verhalten beim Zuklappen von Laphsgs andem
B Netzschalterverhalten andern

Dateien (4)

Offnen Sie das Startmenii durch Klick auf den Windows —

®inhalt . - H H
Blinnat Knopf. Geben Sie nun in das Suchfeld das Wort ,Energie” ein.
) Anpassung Desktop . L. . .
B0ss Seatrnens Nach ein paar Suchsekunden kénnen Sie den Eintrag
.Energieoptionen” im Bereich ,Systemsteuerung” auswahlen.
1 Wetere Egebrise anzsigen %‘ En ergiecptionen
|| energid || | Herunterfahren | » |

&

In dem sich zunachst 6ffnenden Konfigurationsfenster konnen Sie auswahlen, welchen
allgemeinen Energiesparplan Sie fur Ihren Computer ibernehmen mdchten. Sie haben drei
Auswahlméglichkeiten:

o Energiesparmodus. Drosselt das Arbeitstempo des Computers in nahezu allen
Hinsichten, ist aber ausgesprochen akku- und verbrauchsfreundlich.

e Ausbalanciert (empfohlen). Stellt ein gutes Mittelmaf3 zwischen Verbrauch und
Geschwindigkeit (Leistung) her. Mit dieser Option lasst sich in jedem Fall sehr gut
arbeiten und fur gewéhnlich auch spielen.

o Hdchstleistung. Diese Option verhangt keine Energie sparenden
Geschwindigkeitsbremsen Gber Ressourcen lhres PCs. Jedoch ist der Verbrauch
somit héher und ggf. der Akku schneller ,leer”.

Tatigen Sie lhre Einstellung, die Sie fir richtig halten. »E . dus ind
Einige weitere Optionen halt die linke Randspalte fiir Sie e (VIE T
bereit: Klicken Sie zunachst auf ,Energiesparmodus andern®.
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Zunachst konnen Sie in Einstellungen fiir Energiesparplan dndern: Ausbalanciert

diesem Fenster auswahlen; Wiahlen Sie die Energiespar- und Anzeigeeinstellungen aus, die Sie fir den Computer verwenden machten.
nach welcher Zeit sich der

Bildschirm ausschalten bzw. J e A Netbetied

der Computer in den
Energiesparmodus wechseln
soll. Beides spart erheblich
Energie — und diese Dienste
aktivieren sich naturlich erst
dann, wenn nach der von

[ Bildschirm ausschalten: ’5 Minuten v] ’10 Minuten Y]

% Energiesparmodus nach: ’15 Minuten v] ’30 Minuten V]

lhnen hier gewahlten Zeit Standardeinstellungen fir diesen Energiesparplan wiederherstellen
keine Eingaben gemacht
Wurden (S|e aISO praktiSCh Anderungen speichern

nicht am Computer arbeiten). Beide Optionen sind jeweils fur den Akku- als auch fir den
Netzbetrieb unterschiedlich anpassbar. Beim Energiesparmodus wird der Monitor
ausgeschaltet, kabellose Verbindungen werden getrennt und die Festplatte wird, genau wie
der Prozessor, in den Energiesparmodus versetzt. Nach einmaligem Driicken der Enter-
Taste wird dieser Betrieb dann wieder aufgehoben.

Tatigen Sie zunéchst hier lhre Eingaben und klicken Sie dann auf ,Erweiterte
Energieeinstellungen &ndern®.

Das nachste Fenster gibt Ihnen dann kreativen Spielraum fir Ihre Einstellungen und
Anpassungen. Klicken Sie zuné&chst auf ,Zurzeit nicht verfiigbare Einstellungen andern“, um
alle Optionen zur Auswahl haben zu kdnnen. Dies gibt automatisch eine Regelung in der
Benutzerkontensteuerung frei.

P Eregiccptionen I L@@l sje konnen in diesem Fenster jeweils eine

[ Eweterte Enstelungen | Option auswahlen und auf das kleine
_ _ Pluszeichen vor dem Wort klicken. Hier
e e e Parplan aus und kénnen Sie u.a. anpassen, wie der
Energiespareinstellungen aus. Drahtlosadapter fur W-LAN im
[Ausbolanciert [AKv - Energiesparmodus arbeiten soll, nach wie
 Ausbalanciert T vielen Minuten ohne Benutzung sich die
= Kennwort bei Reaktivierung anfordern i Festplatte bZW. der Monitor abSChaItet, Odel’
. = || auch welche Meldungen bei welchen
- repate | kritischen Akkustanden angezeigt werden
= Festplatte ausschalten nach sollen. Noch einige weitere Funktionen gibt es
Auf Aldeu: 10 Minuten in diesem Fenster zu erkunden. Lassen Sie
T | sich darauf ein und passen Sie die
& Diashow Energieoptionen so an, dass ein problemloses
e — ~ |l und gutes Arbeiten fiir Sie méglich ist. Klicken
[ Standardeinstellungen wiederherstellen ] 'I S|e abSChIieBend auf "OK“ Und Im naChSten
Fenster auf ,Anderungen tibernehmen*,
| ok | [ Abbrechen emehme
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Windows Mobilitatscenter

So gut und 6konomisch diese Funktionen auch sind — sie haben einen Nachteil: Stellen Sie
sich vor, Sie sind mit Ihrem Laptop gerade dabei, eine Prasentation zu geben und reden ein
paar Minuten Uber eine Folie der Prasentation. Da kann es leicht passieren, dass der
Monitor, entsprechend den Energiespareinstellungen, abgeschaltet wird, der
Bildschirmschoner sich aktiviert, oder auch das Sie Meldungen via Sprechblase im Systray
bekommen, etwa lber verfigbare Updates. Das ist nicht nur unangenehm — sondern auch
nicht notwendig, denn auf allen Computern, die sich Laptop (Notebook, Netbook,
UltraMobile PC, usw.) nennen dirfen, gibt es das Mobilitdtscenter. Alle Benutzer, die keinen
Laptop mit Windows 7 haben, dirfen diesen Abschnitt gerne lGberspringen!

Das Windows — Mobilitatscenter ist eine kleine Programme (1)

Anwendung, die nicht nur Gber den Energiehaushalt |8 tindows Mobiittscente

Obacht gibt, sondern auch andere Funktionen steuert, die Systemsteverung (1) S
aber durchaus in dieses Kapitel gehéren dirfen. Sie Rl vennendee MotTsyelrgen e | gapggenhong
kdnnen das Mobilitatscenter starten, indem Sie im

Suchfeld des Startmenis, welches Sie mit dem Windows —
Knopf gedffnet haben, ,Mobilitat" eingeben und dann den
erscheinenden Eintrag ,Windows - Mobilitdtscenter”
anklicken.

@,Wi ndows-Mobilititscenter

' Weitere Ergebnisse anzeigen

| mobilieat «| [ Herunterfahren | » |

Das folgende Fenster sieht in etwa so aus:

8 Windous Mooiraceier S e ) Sie konnen hier auf einen
; ?td—B_UH Drahtlosadapt Kein Monit Blick steuern, dass
25 in. rahtlosadapter ein Monitor . . . .
|g (49%5) verbleiben IL& ausges chaltst - angeschlossen beISpIe|SWGISG ke|n Ton
R 2 wiedergegeben werden soll,
Ausbalanci - Einschalt M hlieB: .
o = usbalanciert E ten onitor anscl ie en konnen den Akkustand
: Lautstérke Akkustatus Drahtlosnetzwerk Externer Monitor e|nsehen und den
- Kein Gerst Keine Energiemodus anpassen,
b angeschiossen | & prasentaton verfiigen iber die Mdglichkeit
- Illl-l-l--
|§ynchlnnisiemngsei... | | Einschalten das Drahtlosnetzwerkgerat
— — auszuschalten, einen Monitor
Synchronisierungscenter | Prasentationseinstellun... . . .
anzuschlief3en, sich mit
. einem mobilen Gerat zu

synchronisieren und — wohl fast das chhtlgste —die Prasentatlon als Direktbefehl fur
Windows einzuschalten. Denn egal, ob in PowerPoint eine Prasentation abgespielt wird —
erst diese Schaltflache regelt die Einstellungen fur die Prasentation Gber Windows.

Um die Prasentationseinstellungen (das Verhalten des Computers wéahrend
Préasentationen) anzupassen, klicken Sie bitte auf das Projektorsymbol im w
Prasentationsbereich.

Obwohl Sie bereits im Fenster davor aktivieren konnten, dass eine Prasentation gegeben
wird, kbénnen Sie das im sich jetzt 6ffnenden Fenster nochmals durch Aktivierung des
Héakchens vor den Worten ,Momentan wird eine Prasentation gegeben tun.

3
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F N
22 Prﬁsentationseinstellungem a @

Sie kénnen fir den Computer wahrend
o _ _ _ der Préasentation eine spezifische

Wenn Sie eine Prisentation geben, wird der Computer stets eingeschaltet L tsts k . t " d
bleiben, Systembenachrichtigungen sind abgeschaltet und die folgenden au S a_r € einstellen, aen .
Einstellungen werden verwendet. Bildschirmschoner automatisch
Weitere Informationen dber Prisentationseinstellungen. aUSSChaIten Iassen Und eventue”
|| einen anderen Bildschirmhintergrund
[¥] Bildschirmschoner ausschalten anstatt des momentan verwendeten
[7] Lautstiirke einstellen auf: i| vergeben. Wenn Sie die Prasentation
wieder im Mobilitdtscenter beenden

_ _ _ (den Prasentationsmodus also
|| Diesen Hintergrund anzeigen: . . .
i verlassen), sind diese Einstellungen

[CliMomentan wird eine Prasentation gegeben

Beim Geben von Prizentationen:

| 2:;”'5 I | null und nichtig und werden erst bei
| ™ il der nachsten Préasentation wieder
= imgl i aktiv. Naturlich kdnnen Sie aber auch
i —— beim nachsten Mal Optionen
Durchsuchen An Bildschirm anpassen anpassen_

oK ] IAbbrechen |

Nicht veranderbar am Prasentationsmodus ist, dass die Installation von Updates Sie niemals
nach einem Neustart fragen wird — genauso wenig wie andere Dienste, da alle
Systembenachrichtigungen ausgestellt werden. AuRerdem wird der Computer sich nicht
selbst ausschalten oder in den Energiesparmodus versetzen, da diese Optionen derzeit
inaktiv sind.




